Opis Wymagan

na $wiadczenie ustug utworzenia, utrzymania, rozwoju oraz
wsparcia technicznego systemu www.inwestujwrozwoj.pl

Spis tresci

1. SLOWNIK SKROTOW | POJEC UZYTYCH W NINIEJSZYM OPISIE ZAMOWIENIA

2. OPIS PRZEDMIOTU ZAMOWIENIA
2.1. Zakres przedmiotu zamodwienia
2.2, Wymagania dodatkowe dotyczace realizacji Umowy

2.3. Wymagania prawne oraz dobre praktyki

3. OPIS APLIKACJI SYSTEMU
3.1. Cele systemu
3.2 Odbiorcy (uzytkownicy) Systemu

3.3. Zakres (moduty) Systemu

4. ARCHITEKTURA TECHNICZNA SYSTEMU

5. UStUGA UTWORZENIA SYSTEMU

5.1 Wymagania ogolne funkcjonalne dot. modutéw Systemu

5.2 Wymagania ogolne dotyczgce realizacji Ustugi Utworzenia

6. UStUGA UTRZYMANIA

7. UStUGA WSPARCIA TECHNICZNEGO

8. UStUGA ROZWOJU

9. AUDYTY SYSTEMU

10. KANALY KOMUNIKACII

11. ZAtACZNIKI

10

13

18

20

23

26

26



1. Stownik skrétéw i pojeé uzytych w niniejszym Opisie zamowienia

Skrét/pojecie

Opis

dzien roboczy

Dzien tygodnia od poniedziatku do pigtku niebedacy dniem ustawowo
wolnym od pracy.

EFS Europejski Fundusz Spoteczny.
FFW Fundacja Fundusz Wspétpracy
ARR Agencja Rozwoju Regionalnego w Starachowicach

Krajowe Ramy

Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej

Interoperacyjnosci | oraz minimalnych wymagan dla systemoéw teleinformatycznych.

PO WER Program Operacyjny Wiedza Edukacja Rozwdj
Centralny system informatyczny wspierajgcy biezgcy proces
Zarzadzania i monitorowania programow operacyjnych
wspoétfinansowanych z funduszy strukturalnych i Funduszu Spéjnosci
oraz rozliczania projektéw realizowanych w ich ramach w

SL2014 perspektywie finansowej 2014-2020.

System System wsparcia funduszu pozyczkowego w formie systemu on-line
Osoba fizyczna, osoba prawna albo jednostka organizacyjna
nieposiadajgca osobowosci prawnej, ktéra ubiega sie o udzielenie

Wykonawca zamowienia, ztozyta oferte lub zawarta umowe w sprawie zamdwienia.

Zamawiajacy

Fundacja Fundusz Wspétpracy

Uzytkownik  typu  Administrator.
przeznaczone sg  wyftacznie dla

Uprawnienia
wybranych

poziomu A
pracownikéw

A Zamawiajgcego.

Uzytkownik  typu  Pozyczkobiorca. Uprawnienia poziomu P
P przeznaczone sg dla oséb ubiegajgcych sie o pozyczke

Uzytkownik typu Pozyczkobiorca - Umowa. Uprawnienia poziomu PU
PU przeznaczone sg dla oséb ktére majg podpisang umowe pozyczki.

Uzytkownik typu Beneficjent (1 i 2). Uprawnienia poziomu B
B1, B2 przeznaczone sg dla pracownikéw FFW (B1) oraz ARR (B2)

2. Opis przedmiotu zamodwienia

Przedmiotem zamodwienia jest swiadczenie ustug utworzenia, utrzymania i

rozwoju oraz

wsparcia technicznego Systemu, w tym:

e lLanding page www.inwestujwrozwoj.pl,
e Systemu on-line aplikowania oraz obstugi wnioskéw o pozyczke

2.1.

Zakres przedmiotu zamowienia

Zakres przedmiotu zamdwienia obejmuje realizacje ponizej wymienionych ustug.



Ustuga Utworzenia

Swiadczenie przez Wykonawce Ustugi Utworzenia polega na budowie Systemu od podstaw w
celu przygotowania do rozpoczecia $wiadczenia Ustugi Utrzymania oraz Ustugi Wsparcia
Technicznego.

Ustuga Utrzymania

Swiadczenie przez Wykonawce Ustugi Utrzymania polega na zapewnieniu dedykowanego
hostingu Systemu i narzedzia raportujagcego z baz danych Systemu na infrastrukturze
teleinformatycznej Wykonawcy wraz z obstugg administratorskg, ktéra zapewni
funkcjonowanie, wydajnos¢, bezpieczenstwo, dostepnos$é i niezawodnos$¢ Systemu oraz
narzedzia raportujgcego z bazy danych Systemu i kazdego innego systemu wytworzonego w
ramach realizacji przedmiotowego Zamdwienia.

Ustuga Wsparcia Technicznego
Swiadczenie przez Wykonawce Ustugi Wsparcia Technicznego polega na:

e Udzielaniu uzytkownikom informacji i pomocy w rozwigzywaniu zgtaszanych
problemow technicznych.

e Analizowaniu zgtaszanych probleméw pod katem wystgpienia btedéw lub wad.

e Udzielaniu wsparcia Zamawiajgcemu w rozwigzywaniu probleméw z Systemem oraz
konsultacji w zakresie mozliwych kierunkéw rozwoju Systemu.

Ustuga Rozwoju

Swiadczenie przez Wykonawce Ustugi Rozwoju polega na realizacji zadan zwigzanych z
projektowaniem, wykonywaniem i wdrazaniem zmian funkcjonalnych oraz wykonywaniem i
wdrazaniem nowych funkcjonalnosci Systemu. Ustuga Rozwoju jest ustugg opcjonalna.

Wszystkie wykonane przez Wykonawce w ramach Ustugi Rozwoju zmiany funkcjonalnosci
Systemu oraz nowe funkcjonalnosci zostang objete Ustugg Utrzymania i Ustugg Wsparcia
Technicznego.

2.2. Wymagania dodatkowe dotyczgace realizacji Umowy

Audyty Systemow

Zamawiajgcy zastrzega mozliwos¢ zlecenia zewnetrznym podmiotom przeprowadzanie
audytow jakosci Systemu w obszarach wymienionych ponizej:

e Analiza jakosci kodu zrédtowego Systemu

e Analiza dostepnosci do Systemu przez osoby niewidome i niedowidzgce

e Analiza bezpieczenistwa infrastruktury

e Analiza bezpieczenistwa przetwarzanych danych osobowych

e Audyt systemu zarzgdzania bezpieczenstwem informacji zgodnego z normg PN-
ISO/IEC 27001

e Audyt systemu zarzgdzania ciggtoscig dziatania zgodnego z norma ISO 22301



2.3. Wymagania prawne oraz dobre praktyki

Swiadczone przez Wykonawce w ramach przedmiotowego zamdwienia ustugi bedg zgodne z
wymaganiami wynikajgcymi z ponizej wymienionych dokumentéw oraz dobrymi praktykami:

1. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
informatycznych (Dz. U. 2016, pozycja 113, z pozn. zm.).

2. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U. z 2016 r.,
poz. 922) wraz z aktami wykonawczymi.

3. Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 paZdziernika 2005 r. w
sprawie testéw akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji
tego badania (Dz. U. z 2005, Nr 217, poz. 1836)

4, Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024)

5. Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. z 2001 r., Nr 128, poz.
1402 z pdzn. zm.).

DOBRE PRAKTYKI
1. Rekomendacje WAI (ang. Web Accessibility Initiative) w zakresie WCAG 2.0.

2. Publikacja ,WCAG 2.0 podrecznik dobrych praktyk” dotyczgca dostepnosci stron
internetowych przez osoby niewidome i niedowidzace (www.widzialni.org).

3. Zgodnos¢ stron WWW ze standardami W3C (ang. The World Wide Web Consortium)

4, Wprowadzenie do User Experience Design. Autor publikacji Justyna Koc

3. Opis aplikacji Systemu

3.1. Cele systemu

System jest narzedziem informatycznym przeznaczonym do obstugi procesu ubiegania sie o
pozyczke w ramach projektu ,, Pozyczki na ksztatcenie”.

Gtéwne cele realizowane przez System:
e Edycja oraz przekazanie do FFW elektronicznego formularza wniosku o pozyczke.

o Weryfikacja danych instytucji edukacyjnych poprzez potgczenie z zewnetrznymi
bazami danych lub recznie przez uzytkownika B1.

e Weryfikacja cen ustug, na ktére wnioskowana jest pozyczka, poprzez budowe bazy
danych poréwnawczych.

e Generowanie umowy o pozyczke oraz dokumentéw dodatkowych.



e Obstuga systemu umorzen.

e Komunikacja z systemami zewnetrznymi — SL2014 oraz systemem do obstugi pozyczek
w ARR.

e Komunikacja i korespondencja z uzytkownikami (P/PU).

3.2.  Odbiorcy (uzytkownicy) Systemu

A (administrator) — uprawnienia typu A przeznaczone sg dla oséb w FFW zarzadzajgcych
systemem (ok. 3 osdb)

P (potencjalny pozyczkobiorca) - uprawnienia typu P przeznaczone s dla oséb aplikujacych o
pozyczke (ok. 10 000 oséb)

PU (pozyczkobiorca) - uprawnienia typu PU przeznaczone sg dla oséb pozytywnie
zweryfikowanych, dla ktérych jest wydana pozytywna decyzja pozyczkowa (ok. 5000 osdb)

B1 (beneficjent 1) - uprawnienia typu B1 przeznaczone s3g dla oséb reprezentujgcych FFW
(ok. 10 osob)

B2 (beneficjent 2) - uprawnienia typu B2 przeznaczone s3 dla oséb reprezentujgcych ARR
(ok. 10 osob)

Powyzisze typy uprawnien nalezy rozumiec¢ jako indywidualne konta uzytkownikéw w
Systemie. Uprawnienia typu B1 i B2 zaktadane sg przez administratora Systemu. Uprawnienia
typu P zaktadane sg samodzielnie przez uzytkownikéw Systemu. Uprawnienia typu PU
nadawane sg automatycznie przez System w momencie akceptacji wniosku w systemie.

3.3.  Zakres (moduty) Systemu

Modut Administracja

Modut umozliwia zarzadzanie uzytkownikami oraz ich zakresem uprawnien, zarzgdzanie
ustawieniami Systemu, zarzadzanie trescig wyswietlang w Systemie (w tym pomocg
kontekstowq), zarzadzanie stownikami, zarzagdzanie dokumentami, zarzgdzanie logami, itp.

Modut Weryfikacja

Modut umozliwia zatwierdzanie wnioskéw utworzonych w Module Rekrutacja (dostepne dla
uzytkownika B1 i B2)

Modut Instytucje

Modut umozliwia przeglad i edycje danych instytucji edukacyjnych (dostepne dla
uzytkownika B1 i B2)

Modut Szkolenia

Modut umozliwia przeglad i edycje danych dot. kosztéw szkoler (dostepne dla uzytkownika
B1iB2)

Modut Raporty

Modut umozliwia przeglad i tworzenie raportéw i zestawien danych a takze eksporty danych
(dostepne dla uzytkownika B1 i B2)



Modut Rekrutacja

Modut umozliwia tworzenie i zarzgdzanie wnioskiem o pozyczke wypetnianym w systemie
(dostepne dla uzytkownika P). Modut obejmuje réwniez czes¢ dot. utworzenia konta w
systemie, odzyskiwania haset, ztozenia, podgladu i wycofania wniosku.

Modut Umowa

Modut umozliwia utworzenie umowy pozyczki i eksport do postaci PDF (dostepne dla
uzytkownika PU).

Modut Umorzenia

Modut zarzadzania procesem umorzen — w tym zafgczanie informacji i dokumentow
potwierdzajgcych umorzenie (dostepne dla uzytkownika PU).

4. Architektura techniczna Systemu

Zapewnione zostang dwa srodowiska dla Systemu

o Produkcyjne (PROD) - podstawowe srodowisko systemu dedykowane do
podstawowej pracy operacyjnej
o Preprodukcyjne (PREPROD) — srodowisko dedykowane do testowania nowych

funkcjonalnosci przed wdrozeniem na srodowisku produkcyjnym

Preferowane technologe (w przypadku odstepstwa Wykonawca powinien opisac i uzasadnic
zmiany technologii wykonania Systemu, a Zamawiajgcy zastrzega prawo nie uznania
wyjasnien i niezaakceptowania zmiany).

Interfejs: HTML5/CSS3/Bootstrap/JS/JQuery/AngulardS
Komunikacja: WS/JSON
Czes¢ serwerowa: JAVA/Ammentos/Apache Tomcat/MySQL

5. Ustuga utworzenia Systemu

Swiadczenie przez Wykonawce Ustugi Utworzenia polega na zaprojektowaniu i
uruchomieniu Systemu na infrastrukturze teleinformatycznej Wykonawcy w celu
przygotowania do rozpoczecia $wiadczenia Ustugi Utrzymania oraz Ustugi Wsparcia
Technicznego.

P-1 Wykonawca zapewni niezbedne zasoby w postaci infrastruktury sprzetowe;j,
teleinformatycznej oraz oprogramowania i licencji dla uzyskania poprawnej, wydajnej i
nieprzerwanej pracy Systemu zgodnej z wymaganiami przedstawionymi w zakresie Ustugi
Utrzymania.

P-2 Wykonawca jest zobowigzany do odpowiedniego doboru typdw, parametrow, liczby
urzadzen i oprogramowania oraz ich skonfigurowania w taki sposdb, aby swiadczona przez
Wykonawce w oparciu o nie Ustuga Utrzymania spetniata okreslone w Umowie wymagania.

P-3 Dostep do Systemdéw bedzie mozliwy tylko za posrednictwem bezpiecznego
szyfrowanego potaczenia. Na czas realizacji Ustugi Wykonawca zapewni niezbedne aktualne
certyfikaty SSL wydane przez kwalifikowany urzad certyfikaciji.



P-4 Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do
realizacji przedmiotu zamoéwienia bedzie znajdowata sie na terytorium Polski.

P-5 Wykonawca uruchomi System na przygotowanej infrastrukturze
teleinformatycznej oraz udostepni wszystkie funkcjonalnosci

P-6 Wykonawca zapewni poprawne dziatanie Systemu przy zatozeniu korzystania przez
uzytkownikdéw z zasobow Systemu zgodnie z ich przeznaczeniem oraz dokumentacja, tj.
prawidtowe dziatanie ich funkcjonalnosci oraz dostarczanie przetwarzanych, prawidtowych
jakosciowo danych.

P-7 W celu umozliwienia zgtaszania przez Zamawiajgcego btedéw i uwag w trakcie
przeprowadzanych testéw Wykonawca zapewni narzedzie informatyczne dostepne przez
sie¢ Internet, ktére to narzedzie Wykonawca bedzie utrzymywat w ramach wtasnych
zasobow.

P-8 Wykonawca zapewni narzedzie stuzgce do monitorowania Systemu. Narzedzie to bedzie
zbierato i prezentowato co najmniej informacje dotyczace Systemu, w okresie miesigca
rozliczeniowego w zakresie:

e poziomu dostepnosci we wskazanym okresie (z wytaczeniem czasu przeznaczonego
na czynnosci konserwacyjne);

e maksymalnej liczby jednoczesnych sesji uzytkownikéw dla kazdego dnia;

e przestrzeni dyskowej zuzytej przez System;

o catkowitej liczby uzytkownikéw zalogowanych przynajmniej raz do Systemu;

e rodzajow, wersji i procentowego udziatu przegladarek internetowych;

Dane prezentowane bedg w ujeciu dziennym oraz miesiecznym. Do pomiaru wydajnosci
narzedzie bedzie wykorzystywato ustuge Google Analytics, do ktérej Wykonawca zapewni
dostep wskazanym uzytkownikom Zamawiajagcego. W przypadku braku mozliwosci
korzystania z ustugi Google Analytics Wykonawca zapewni mechanizm pomiaru wydajnosci
Systemu o analogicznych funkcjach i zapewni Zamawiajgcemu do niego dostep,
umozliwiajgcy petng weryfikacje wyzej wymienionych parametrow.

W ramach ustugi Utworzenia, Wykonawca zaprojektuje (opisze w formie dokumentacji
projektowej) wszystkie elementy Systemu.

Dokumentacja projektowa bedzie zawierata przynajmniej ponizej wymienione elementy:

e zakres przetwarzanych danych,

o specyfikacje wymagan niefunkcjonalnych takich jak: dostepnos¢, niezawodnosé,
bezpieczenstwo, uzytecznos¢, ergonomia, wydajnosé, skalowalnos¢, standardy,

e opis funkcjonalnosci,

e reguty walidacji,

e witasciwosci pdl,

e przypadki uzycia,

e wyglad interfejsu.

Ustuga Utworzenia bedzie realizowane na podstawie opracowanej przez Wykonawce i
zatwierdzonej przez Zamawiajacego dokumentacji projektowej.

Dokumentacja projektowa oraz wszelkie zmiany dokonywane w dokumentacji przez
Wykonawce beda podlega¢ akceptacji przez Zamawiajgcego. W  przypadku



niezaakceptowania tresci dokumentacji Zamawiajgcy wskaze liste niezgodnosci i wezwie
Wykonawce do ich poprawy.

Dokumentacja projektowa bedzie wykonana przez Wykonawce z zachowaniem nalezytej
starannosci i profesjonalizmem, wynikajgcymi z zawodowego charakteru prowadzonej przez
Wykonawce dziatalnosci.

Na potrzeby Ustugi Utworzenia, Wykonawca przygotuje przynajmniej 3 propozycje wygladu
interfejsu dla wszystkich modutéw Systemu (przynajmniej po jednym widoku dla modutu), z
ktérych Zamawiajgcy wybierze jedng, ktéra bedzie rozwijana. Zamawiajacy zastrzega
mozliwos$¢ zgtaszania uwag i modyfikowania wybranej przez siebie wersji interfejsu do
rozwoju, w celu maksymalnego dopasowania do potrzeb. Wykonawca przedtozy
Zamawiajgcemu propozycje wygladu interfejsu w trakcie prac nad dokumentacja
projektowa.

5.1 Wymagania ogdlne funkcjonalne dot. modutéw Systemu

Prezentowany ponizej opis przedstawia jedynie ogdlny zarys zatozen i funkcji modutéw.
Przedmiotowy opis stanowi podstawe do przygotowania przez Wykonawce, w porozumieniu z
Zamawiajgcym, dokumentacji projektowej na podstawie ktérej Wykonawca wykona aplikacje.

Moduty dostepne bez logowania:

Modut Landing page

Modut w formie strony www dostepnej bez logowania.

Modut musi posiadac intuicyjny system zarzadzania trescia, w tym minimum edycje i
formatowanie tekstu, dodawanie zdjeé, grafik i filmow, obstuge aktualnosci/bloga, edycje
menu, system tworzenie i obstugi FAQ.

Zaktadana liczba podston — max. 10

Modut musi zapewniaé mozliwos¢ wyswietlania w sposdb zautomatyzowany wybranych
danych z Systemu — np. liczba udzielonych pozyczek, liczba i wartos¢ ztozonych wnioskéw,

itp.

Zarzadzanie CMS na poziomie uzytkownika B1.

Moduty dostepne dla uzytkownikéw zalogowanych — potencjalnych pozyczkobiorcow i
pozyczkobiorcéw (P i PU)

Modut Rekrutacja

Modut umozliwia tworzenie i zarzagdzanie wnioskiem o pozyczke wypetnianym w systemie
(dostepne dla uzytkownika P).

Modut zapewnia mozliwo$¢ wypetnienia wniosku o pozyczke — zgodnie z zakresem danych
okreslonym w Zatgczniku nr 1 — Zakres danych do wniosku.

Modut podzielony zostanie na sekcje/czesci w sposdb zapewniajgcy najwiekszg uzytecznosc z
punku widzenia uzytkownika.



Ostatnim etapem w ramach modutu jest opcja — zt6z wniosek.

W ramach modutu dostepna bedzie sekcja pozwalajgca na zarzadzanie kontem — utworzenie
uzytkownika, podglad, edycja, ztozenie i wycofanie wniosku oraz informacja o aktualnym
statusie wniosku.

Modut Umowa

Modut umozliwia utworzenie umowy pozyczki i eksport do postaci PDF (dostepne dla
uzytkownika PU).

Umowy generowane wg. szablonu z danymi z modutu Rekrutacja.

W ramach modutu dostepne bedg informacje o aktualnym statusie umowy (np. gotowa do
druku, podpisana przez ARR, srodki wyptacone, itp.)

Modut Umorzenia

Modut zarzadzania procesem umorzen — w tym zafgczanie informacji i dokumentéw
potwierdzajgcych umorzenie (dostepne dla uzytkownika PU).

W ramach modutu PU wpisuje informacje opisowe i liczcbowe oraz zatgcza pliki.
W ramach modutu dostepne bedg informacje o aktualnym statusie umorzenia.

Moduty dostepne dla uzytkownikéw zalogowanych — pracownikéw FFW i ARR (B1 i B2)

Modut Weryfikacja

Modut umozliwia zmiany statusu wnioskéw utworzonych w Module Rekrutacja. Statusy
przyktadowe: zatwierdzony formalnie, odrzucony formalnie, do poprawy formalnie,
zatwierdzona decyzja pozyczkowa, odrzucona decyzja pozyczkowa, do poprawy, itp.

Przyznawanie poszczegdlnych statuséw przypisane do uzytkownikéw B1 lub B2.
Mozliwos¢ filtrowania i prezentacji danych po odpowiednim statusie.
Mozliwo$¢ komentowania/opisywania przyznanych statuséw (np. powody odrzucenia).

W ramach modutu dodatkowo wyswietlane bedg dane pochodzgce z systeméw
zewnetrznych (bazy danych wywiadowni gospodarczej, Baza Ustug Rozwojowych PARP i
inne) realizowane przez Web Services.

W ramach modutu, wymiana danych bedzie réwniez z innymi modutami, w szczegdlnosci
Modut Instytucje oraz Szkolenie.

Modut pozwalaé bedzie na dodawanie do wnioskdw komentarzy i plikéw przez
uzytkownikéwy B1i B2 i okreslanie ich widocznosci dla uzytkownika P lub PU.

Modut Instytucje

Modut umozliwia przeglad i edycje danych instytucji edukacyjnych.



Baza danych instytucji edukacyjnych tworzona moze by¢ zaréwno z poziomu modutu
(dodawanie rekorddw) jak tez przyrostowo w ramach modutu Rekrutacja i edytowanych w
ramach modutu Weryfikacja.

W ramach modutu dodatkowo wyswietlane bedg dane pochodzagce z systemoéw
zewnetrznych (bazy danych wywiadowni gospodarczej, Baza Ustug Rozwojowych PARP i
inne) realizowane przez Web Services.

Modut Szkolenia

Modut umozliwia przeglad i edycje danych dot. kosztéw szkolen.

Baza danych kosztéw szkolen tworzona moze by¢ zarowno z poziomu modutu (dodawanie
rekordow), jak tez przyrostowo w ramach modutu Rekrutacja.

Modut pozwala¢ bedzie na wyliczanie $redniej, mediany itp. dla odpowiedniej kategorii lub
tematu szkolen z uwzglednieniem parametréow (np. wojewddztwo, liczba godzin, itp.)

Modut Raporty

Modut umozliwia przeglad i tworzenie raportoéw i zestawien danych a takze eksporty danych
do zdefiniowanych formatow.

Moduty dostepne dla uzytkownikéw zalogowanych — administratoréw (1)

Modut Administracja

Modut umozliwia zarzadzanie uzytkownikami oraz ich zakresem uprawnien, zarzgdzanie
ustawieniami Systemu, zarzadzanie trescia wyswietlang w Systemie (w tym pomoca
kontekstowg), zarzgdzanie stownikami, zarzgdzanie dokumentami, zarzgdzanie logami, itp.

5.2 Wymagania ogdlne dotyczace realizacji Ustugi Utworzenia

Wykonawca zobowigzuje sie do wykonania Ustugi zgodnie z ponizszymi wytycznymi.
BW-01 Ztozone walidacje danych.

BW-02 Liczne komunikaty i ostrzezenia.

BW-03 Wybdr wartosci z list stownikowych.

BW-04 Wybor daty z kalendarza.

BW-05 Podglad danych przed wydrukiem.

BW-06 Drukowanie danych.

BW-07 Zapis danych do pliku .PDF. Plik zabezpieczony jest przed edycjg danych.
BW-08 Zapis danych do pliku .XML.

BW-09 Zapis danych do pliku .XLS oraz XLSX.

BW-10 Zapis danych do pliku .CSV.

BW-11 Import danych z pliku .CSV.
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BW-12 Ograniczenia dtugosci pél.

BW-13 Wyrdznienia pdl obowigzkowych.

BW-14 Wyswietlanie danych w polach zablokowanych do edyc;ji.

BW-15 Liczniki maksymalnej liczby znakéw w okresinych obszarach (polach).
BW-16 Stosowanie masek w okreslonych polach.

BW-17 Przekazywanie zatgcznikdow w formie plikow.

BW-18 Blokowanie niedozwolonych zapiséw.

BW-19 Wyszukiwanie (filtrowanie) danych.

BW-20 Dynamiczne budowanie ztozonych tabel w zaleznosci od zadanego parametru
np. przedziatu dat.

BW-21 Dodawanie i usuwanie wierszy/ kolumn w tabelach w zaleznosci od zadanego
parametru np. dodawanie/ usuwanie kolejnych pét opisowych lub stownikowych.

BW-22 Automatyczne przenoszenie danych pomiedzy polami, tabelami i modutami.
BW-23 Automatyczne przeliczanie danych liczbowych w komérkach.

BW-24 Mechanizmy przenoszenia danych pomiedzy polami za pomocg funkgcji
wytnij/kopiuj/wkle;j.

BW-25 Wystepowanie pdl typu tekst, liczba, check-box, radio, combo, suwak itp.

BW-26 Mechanizmy ukrywania/ wyswietlania poél/ tabel/ przyciskdow itp. w zaleznosci od
wybranej operacji.

BW-27 Mechanizmy podpowiedzi kontekstowych.

BW-28 Dostep do dokumentdw pomocy.

BW-29 Mechanizmy podpowiedzi w dymkach (ang. tooltip).

BW-30 Sledzenie przez uzytkownikdw statuséw.

BW-31 Wskazniki postepu wykonywanych operacji np. paski postepu.
BW-32 Skroty klawiaturowe.

BW-33 Petna polskojezycznosé systemu.

BW-34 Petna obstuga polskich znakéw w interfejsie uzytkownika (kodowanie polskich
znakow UTF-8).

BW-35 Obstuga programow czytajgcych.
BW-36 Bezpieczny transfer danych za posrednictwem szyfrowanego potgczenia SSL.
BW-37 Unikalnos$¢ identyfikatora uzytkownika

BW-38 Brak mozliwosci zmiany w systemie raz wybranej nazwy identyfikatora uzytkownika.
Brak mozliwosci utworzenia w systemie kolejnego konta posiadajgcego taka samg nazwe
identyfikatora uzytkownika.

BW-39 Wymagalnos¢ dotyczaca sity hasta

BW-40 Wymuszanie zmiany hasfa. Hasta sg przechowywane w postaci zaszyfrowanej i nie ma
mozliwosci ich odczytania.
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BW-41 Przypomnienie hasta uzytkownika

BW-42 System zapewnia mechanizm przypomnienia hasta uzytkownika, ktory jest dostepny
w obszarze logowania. Po wybraniu linku uzytkownik zostanie poproszony o podanie
identyfikatora oraz adresu e-mail, ktéry przypisany jest do konta uzytkownika.

BW-43 Mechanizm przypomnienia identyfikatora uzytkownika

BW-44 System zapewnia mechanizm przypomnienia identyfikatora uzytkownika, ktéry jest
dostepny w obszarze logowania. Po wybraniu linku uzytkownik zostanie poproszony o
podanie adresu e-mail, ktéry zostat podany podczas rejestracji konta uzytkownika. Na
podany podczas rejestracji konta uzytkownika adres e-mail zostanie przestany identyfikator
uzytkownika.

BW-45 Mechanizm kontroli sesji uzytkownika na serwerze

BW-46 System wyswietla zegar aktywnosci uzytkownika na serwerze. Po 60 minutach od
ostatniej aktywnosci uzytkownika na swoim koncie, system automatycznie wyloguje
uzytkownika. System zapewnia mozliwos¢ od$wiezenia sesji uzytkownika na serwerze.

BW-47 Mechanizm zapisu postepu prac w tym autozapisu.

BW-48 System zapewnia zegar systemowy, ktéry bedzie doktadnym wyznacznikiem terminu
przekazania wniosku na dany poziom.

BW-49 System zapewnia zegar systemowy zgodny z oficjalnym serwerem NTP
dostarczajgcym urzedowy czas UTC (PL) w Polsce.

BW-50 System zapewnia czytelny i jednolity graficznie interfejs uzytkownika,
zapewniajgcy komfortowaq prace oraz nawigacje po Systemie.

BW-51 Kolorystyka interfejsu zostanie okreslona przez Zamawiajgcego i bedzie zgodna z
przyjety dla projektu Pozyczki na ksztatcenie.

BW-52 System od momentu wdrozenia zapewnia poprawne wyswietlanie interfejsu
uzytkownika przez ponizej wymienione przegladarki internetowe.

. Internet Explorer
. Google Chrome
. Mozilla Firefox

o Opera

Wsparcie dotyczy najwyzszych stabilnych wersji ww. przegladarek oraz ich dwoch wersji
wstecz. Wykonawca dostosowuje wyswietlanie interfejsu uzytkownika w przeciggu 30
dni roboczych do kazdej nowej, stabilnej wersji przegladarki udostepnionej przez
producenta. Zamawiajacy nie bedzie ponosit dodatkowych kosztéw zwigzanych z
dostosowaniem systemu do nowych wersji przegladarek.

BW-53 System zapewnia mozliwos¢ dalszej rozbudowy interfejsu uzytkownika o kolejne
moduty i funkcjonalno$ci bez koniecznosci przebudowy konstrukcji istniejgcych elementéw
(chyba ze Zamawiajgcy zadecyduje inaczej).

BW-54 Obstuga SOWA przez osoby niedowidzace i niewidome.

BW-55 System zapewnia rozwigzania w zakresie dostepu przez osoby niedowidzgce i
niewidome zgodne z dokumentem , WCAG 2.0 podrecznik dobrych praktyk” dostepnym na
stronie www.widzialni.org.
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BW-56 System jest przystosowany do obstugi przez programy czytajgce, takie jak np. JAWS i
Windows Eyes.

BW-57 System zapewnia alternatywne wersje wyswietlania interfejsu takie jak:
* Przynajmniej 4 rodzaje kontrastéw interfejsu réznicujgcych wyswietlanie tresci,
mozliwe do ustawienia przez uzytkownika.

e  Przynajmniej 3 rodzaje wielkosci czcionki mozliwe do ustawienia przez
uzytkownika.

BW-58 System zapewnia przesytanie danych pomiedzy serwerem a stacjg kliencka w sposdéb

zaszyfrowany przy uzyciu protokotu SSL o mocy szyfrowania nie mniejszej niz 128 bitéw.

5.3 Ramowy harmonogram realizac;ji

1. Przekazanie projektéw graficznych (trzy wersje graficzne interfejséw) oraz projektu
dokumentacji projektowej Systemu — 10 dni od podpisania umowy, nie pdzniej niz 15
lipca br.

2. Utowrzenie modutu landingpage i uruchomienie produkcyjne — nie pdzniej niz do 10
sierpnia br.

3. Utworzenie i uruchomienie pozostatych modutéw — nie pdzniej niz 28 sierpnia br
(wersja testowa)

(Audyt WCAG 2.0 zlecony przez Zamawiajgcego — 28-29 sieprnia br.)

4. Petne wdrozenie systemu z uwzglednieniem wynikéw powyzszego audytu: 10 wrzesnia
br. (wersja produkcyjna)

6. Ustuga Utrzymania

Swiadczenie przez Wykonawce Ustugi Utrzymania polega na zapewnieniu dedykowanego
hostingu Systemu i ew. narzedzia raportujgcego z baz danych Systemu na infrastrukturze
teleinformatycznej Wykonawcy wraz z obstugg administratorskg, ktdra zapewni
funkcjonowanie, wydajnosé, bezpieczenstwo, dostepnos¢ i niezawodnos¢ Systemu oraz
narzedzia raportujgcego z baz danych Systemu i kazdego innego systemu wytworzonego w
ramach realizacji przedmiotowego Zaméwienia.

Wykonawca jest zobowigzany do realizacji Ustugi Utrzymania zgodnie z ponizszymi
wymaganiami:

U-01 Wykonawca zapewni Ustuge Utrzymania dla wszystkich srodowisk Systemu
wymienionych w Ustudze Utworzenia.

U-02 Na potrzeby $wiadczenia Ustugi Utrzymania Wykonawca zapewni dla Systemu oraz
narzedzia raportujgcego wszelkie niezbedne licencje.

U-03 Dostep do Systemu oraz narzedzia raportujgcego bedzie mozliwy tylko za
posrednictwem bezpiecznego szyfrowanego potgczenia.
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Zakup certyfikatu SSL jak réwniez przedtuzenie waznosci jego licencji lezy po stronie
Zamawiajgcego i bedzie sie odbywat w porozumieniu z Wykonawcg. Wykonawca
poinformuje Zamawiajgcego drogg elektroniczng na wskazany przez Zamawiajgcego adres e-
mail o zblizajgcym sie terminie zakonczenia waznosci certyfikatu na co najmniej 60 dni
roboczych przed zakonczeniem terminu jego waznosci.

U-04 Instalacja, konfiguracja oraz pdzniejsza aktualizacja wszelkich certyfikatéw niezbednych
do prawidtowego dziatania Systeméw wykonywana jest przez Wykonawce, w porozumieniu z
Zamawiajgcym, w ramach Ustugi Utrzymania.

U-05 Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do realizacji
przedmiotu zamdwienia bedzie znajdowata sie na terytorium Polski.

U-06 Wykonawca zapewni dostepnos¢ korzystania z Systemu oraz narzedzia
raportujgcego od daty rozpoczecia $wiadczenia Ustugi Utrzymania do daty wygasniecia
Umowy.

U-07 Wykonawca zapewni dostep do Systemu oraz narzedzia raportujgcego we wszystkie
dni roku kalendarzowego zgodnie z dostepnoscig opisang w pkt. U-08.

U-08 Wykonawca zapewni dostepno$¢ Systemdédw oraz narzedzia kazdego dnia
obowigzywania Ustugi Utrzymania nie mniejszg niz na poziomie 99,0%, jednak czas braku
dostepu do Systemdéw oraz narzedzia raportujgcego (liczagc kazdy osobno) nie moze by¢
dtuzszy niz 2 godziny w ciggu doby (liczony w okresie rozliczanego miesigca kalendarzowego)
z wytgczeniem czasu przeznaczonego na czynnosci konserwacyjne.

U-09 Wykonawca ma prawo do korzystania z okien serwisowych na potrzeby wykonania
niezbednych prac serwisowych. Okna serwisowe mogg by¢ realizowane codziennie w
godzinach nocnych 00.00 - 04.00. Czas trwania okien serwisowych nie wlicza sie do czasu
Swiadczenia Ustugi Utrzymania, o ktérym mowa w pkt. U-20. Przed rozpoczeciem
Swiadczenia okna serwisowego Wykonawca zapewni publikacje podczas trwania prac w
czasie okna serwisowego komunikatu o trwajacych pracach serwisowych. W szczegdlnych
przypadkach Zamawiajgcy dopuszcza wykorzystanie dodatkowego okna serwisowego w
terminie ustalonym miedzy Stronami.

Potrzeba wykorzystania przez Wykonawce dodatkowego okna serwisowego bedzie
kazdorazowo zgtaszana mailowo przez Wykonawce z odpowiednim wyprzedzeniem.
Zamawiajgcy musi wyrazi¢ zgode na wykorzystanie dodatkowego okna serwisowego.

U-10 Wykonawca zapewni kopie srodowiska produkcyjnego, ktdra bedzie przechowywana w
zapasowym centrum przetwarzania danych przy zatozeniu, ze:

e zapasowe centrum przetwarzania danych musi sie znajdowac w innej lokalizacji (inny
budynek),

e w zakresie oprogramowania Srodowisko musi by¢ identyczne jak $rodowisko
produkcyjne Systemu,

e Srodowisko musi by¢ fizycznie odseparowane w warstwie przetwarzania (oddzielne
serwery) oraz sktadowania danych (zasoby dyskowe) od srodowiska produkcyjnego
Systemu

e Srodowisko zapasowe musi spetnia¢ wymagania dostepnosci opisane w pkt. U-07 i U-
08,

e zostanie zapewniona mozliwos¢ zablokowania wysytania wszelkich powiadomien
mailowych z tego srodowiska,

e Wykonawca zapewni osobng domene dla sSrodowiska,
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Z chwilg wystgpienia powaznej awarii sSrodowiska produkcyjnego Wykonawca bedzie gotéw
uruchomié kopie srodowiska produkcyjnego Systemu w zapasowym centrum przetwarzania
danych w ciggu 8 godzin zegarowych. Zamawiajacy zastrzega prawo okreslenia, czy dana
awaria jest powazna i wymaga uruchomienia $rodowiska zapasowego. Zamawiajgcy wystgpi
do Wykonawcy o uruchomienie $rodowiska w zapasowym centrum przetwarzania danych
(czas na uruchomienie $rodowiska zapasowego liczony jest od momentu wystgpienia
Zamawiajgcego do Wykonawcy).

U-11 Wykonawca zapewni wysoka wydajnos¢ Systemu umozliwiajgcg obstuge w czasie
rzeczywistym sesji uzytkownikdw przy zatozeniach, ze: sredni dzienny czas (mierzony w
Google Analytics w ujeciu dziennym, w godzinach 00.00 - 24.00 czasu polskiego, z
wytgczeniem okien serwisowych) wykonania pojedynczego zgdania dla Systemu (fadowanie
pojedynczego formularza, wywotanie ustugi sieciowej) wynosi do 3 sekund dla kazdego
uzytkownika.

U-12 Wykonawca zapewni poprawne dziatanie Systemu oraz narzedzia raportujgcego przy
zatozeniu korzystania przez uzytkownikéw z zasobdw Systemu zgodnie z przeznaczeniem
oraz dokumentacjg, tj. prawidtowe dziatanie funkcjonalnosci oraz dostarczanie
przetwarzanych, prawidtowych jako$ciowo danych.

U-13 Wykonawca zagwarantuje zdolno$¢ adaptacji Systemu oraz narzedzia raportujgcego do
coraz wiekszego obcigzenia z zachowaniem minimalnych czaséw odpowiedzi.

U-14 Wykonawca zapewni $wiadczenie ustug serwisowych majacych na celu utrzymanie
sprawnosci operacyjnej Systemu i narzedzia raportujgcego, polegajace na usuwaniu
zgtaszanych probleméw technicznych, zarzgdzaniu dostepnoscig i pojemnoscig Systemu i
narzedzia raportujgcego oraz zarzadzaniu ciggtoscia dziatania Systemu i narzedzia
raportujacego. Swiadczenie ustug serwisowych bedzie sie skfadato co najmniej z
nastepujgcych elementéw:

e zarzadzanie dostepnoscia i pojemnoscig Systemu oraz narzedzia raportujgcego
obejmowacé bedzie dokonywanie analizy wydajnosci i optymalizacje oprogramowania
aplikacyjnego i systemowego oraz zmiany konfiguracji Systemu w celu zapewnienia
wymaganych parametréow dostepnosci i wydajnosci;

e zarzadzanie ciggtoscig dziatania Systemu i narzedzia raportujgcego obejmowac bedzie
opracowanie i aktualizacje procedur zwigzanych z utrzymaniem Systemu i narzedzia
raportujgcego, w tym procedury przywracania po awarii i procedury ciggtosci
dziatania oraz podejmowanie wszelkich innych dziatarn w celu utrzymania sprawnosci
operacyjnej Systemu i narzedzia raportujgcego oraz zapewnienia prawidtowe;j
administracji i konserwacji Systemu i narzedzia raportujgcego.

U-15 Wykonawca $wiadczyé bedzie Ustuge Utrzymania z nalezytg starannoscig oraz zasadami
wspotczesnej wiedzy technicznej. Wykonawca zapewni $wiadczenie ustugi administratorskiej
Systemu, ktora bedzie obejmowac:

e kompleksowg administracje infrastrukturg techniczng, Systemem oraz narzedziem
raportujgcym, bazami danych oraz aplikacjami przewidzianymi dla potrzeb
rozbudowy i obstugi Systemu i narzedzia raportujgcego w infrastrukturze
Wykonawcy;

e rozwdj i utrzymanie platformy serwerowej wraz ze wspétpracujgcymi komponentami
i urzadzeniami, na ktérych bedzie dziata¢ System, w tym: instalacje, konfiguracje i
pielegnacje serwerdow, Systemu, baz danych i oprogramowania, konfigurowanie ustug
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serwerowych gwarantujgce poprawne, wydajne i bezpieczne dziatanie Systemow
oraz narzedzia raportujgcego;

e wykonywanie kopii zapasowych (ang. backup) Systemu, testowanie ich uzytecznosci
w procesie odtwarzania Systemu oraz ich odtwarzanie w przypadku wystgpienia
awarii. Zamawiajgcy wymaga wykonywania petnej kopi zapasowej Systemu co
najmniej w cyklu tygodniowym oraz wykonywania codziennych przyrostowych kopii
zapasowych danych, z retencjg 6 miesiecy.

U-16 Wykonawca zobowigzuje sie do przekazywania Zamawiajgcemu bez zbednej zwtoki w
uzgodnionej z nim formie petng aktualng kopie bazy danych przetwarzanych w Systemie
wraz z aktualng procedurg odtworzenia kopii zapasowych na serwerze, na kazde zgdanie
Zamawiajgcego majac jednak na uwadze fakt, ze Zamawiajgcy nie bedzie tego zadat czesciej
niz raz na kwartat. Wyjatek stanowi okres ostatnich dwdch miesiecy obowigzywania Ustugi
Utrzymania, w ktérym Wykonawca zobowigzuje sie dostarcza¢ petne aktualne kopie
zapasowe bazy danych przetwarzanych w Systemie bezwzglednie na kazde Zzadanie
Zamawiajgcego.

Ponadto z chwilg wygasniecia Ustugi Utrzymania, Wykonawca w ramach wynagrodzenia
okreslonego niniejsza Umowag przekaze Zamawiajgcemu w uzgodnionej z nim formie petna
aktualng kopie bazy danych przetwarzanych w Systemie wraz z aktualng procedurg
odtworzenia kopii zapasowych na serwerze oraz udzieli wsparcia merytorycznego podczas
uruchamiania Systemu w momencie przejecia utrzymania Systemu przez nowego
wykonawce wybranego przez Zamawiajgcego.

U-17 Wykonawca zobowigzany jest do uaktualnienia lub w razie potrzeby przygotowania na
nowo procedur eksploatacyjnych wraz ze szczegdétowymi instrukcjami dla dziatan zwigzanych
z Ustuga Utrzymania, takich jak instalacja, uruchamianie, aktualizacja Systemu, zatrzymanie
serwerdw i ustug, przygotowanie i odtwarzanie kopii zapasowych Systemu, konserwacja
sprzetu i oprogramowania, obstuga nosnikéw, obstuga bteddw, z mozliwosciag wgladu do
procedur przez Zamawiajgcego.

Wykonawca zobowigzany jest do corocznego przeglagdu ww. procedur w catym okresie
trwania Ustugi Utrzymania i ich aktualizacji w razie potrzeby.

U-18 Wykonawca bedzie prowadzit rejestr awarii serwerdow i braku dostepu dla
uzytkownikéw do Systemow i narzedzia raportujgcego. Rejestr bedzie przekazywany do
Zamawiajgcego raz w miesigcu, po zakonczeniu kazdego miesigca kalendarzowego i bedzie
zawierat uaktualniong liste awarii serwera i braku dostepu dla uzytkownikéw do Systemédw.
Rejestr bedzie dostarczany przynajmniej w postaci plikéw .DOC lub XLS oraz .PDF. Zawierat
bedzie co najmniej nastepujgce informacje:

e 0 wykorzystywanej przez System przestrzeni dyskowej,

e 0 0sigganej przez System wydajnosci,

e o dostepnosci Systemu,

e oincydentach bezpieczenstwa,

e 0 liczbie zgtoszonych bteddéw i wad oraz czasie ich rozwigzania albo o ich braku,
e o liczbie i wynikach testow odtwarzania kopii zapasowych na wypadek awarii.

U-19 Wykonawca zapewni, co najmniej dla Systemu, system zarzgdzania bezpieczerstwem
informacji zgodny z obowigzujgcg normg PN-ISO/IEC 27001 (lub réwnowazng).

Wykonawca zapewni bezpieczenstwo i integralno$é¢ Systemu, w tym przechowywanych
informacji oraz innych danych w nich gromadzonych, zgodnie z ponizszymi wytycznymi:
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e poziom bezpieczeAstwa uniemozliwiajgcy dokonanie wtamania, uzyskania
jakiegokolwiek nieautoryzowanego dostepu do serwerdw czy baz danych Systemu,
ktéry to nieautoryzowany dostep mégtby zaktédcié, przerwac dziatanie Systemu lub
spowodowac dodanie, usuniecie lub edycje danych.

e zgodny z normg PN-ISO/IEC 27001 (lub rédwnowaing) system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnosé¢, dostepnosé¢ i integralnosé
informacji z uwzglednieniem takich atrybutéw, jak autentycznos¢, rozliczalnosé,
niezaprzeczalno$¢ i niezawodnos¢. Wymagania okreslone do normy PN-ISO/IEC
27001 uwaza sie za spetnione, jesli dla Systemu i narzedzia raportujgcego
Wykonawca opracuje i wdrozy polityke zarzadzania bezpieczernstwem informacji, w
ktorej okresli wymagania bezpieczenstwa zgodne z obowigzujgcym wydaniem
Polskiej Normy PN ISO/IEC 27001. Wykonawca zobowigzany jest do wdrozenia
polityki zarzgdzania bezpieczenstwem informacji w terminie 3 miesiecy od daty
rozpoczecia $wiadczenia Ustugi Utrzymania.

e system zarzadzania ciggtoscig dziatania zgodny z normag ISO 22301:2012 (lub
BS25999). Zarzadzanie ciggtoscig dziatania obejmowaé bedzie w szczegdlnosci
opracowanie i aktualizacje procedur zwigzanych z utrzymaniem Systemu i narzedzia
raportujgcego, w tym procedury przywracania systemu po awarii i procedury
ciggtosci dziatania oraz podejmowanie wszelkich innych dziatan w celu utrzymania
sprawnosci operacyjnej Systemu i narzedzia raportujgcego oraz zapewnienia
prawidtowej administracji i ich konserwacji.

e zapewnienie bezpieczenstwa i integralnosci Systemu, w tym przechowywanych
informacji oraz innych danych w nich gromadzonych.

e zapewnienie i wdrozenie rozwigzan kontrolujgcych bezpieczenstwo Systemu i
narzedzia raportujgcego (od strony serwera oraz bazy danych) i raportujacych o
mozliwosci nieuprawnionej modyfikacji tresci zapewniajac rozliczalnos¢ informacji
oraz innych danych gromadzonych w systemach.

e analize ryzyka zasobdw informacyjnych, ktéra powinna by¢ przeprowadzana zgodnie
z wytycznymi zawartymi w aktualnym wydaniu normy PN-ISO/IEC 27005.

e zapewnienie przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan minimalizujgcych
to ryzyko, stosownie do wynikéw przeprowadzonych audytéow.

U-20 Wykonawca bedzie realizowat wytyczne dotyczace obszaru bezpieczenstwa stron
internetowych udostepnianych przez cert.gov.pl oraz Ministerstwo Cyfryzacji.

U-21  Serwery produkcyjne Systemodw bedg zabezpieczone oprogramowaniem
antywirusowym.

U-22  Wykonawca zobowigzany jest do wdrozenia w infrastrukturze centrum
przetwarzania danych, w ktérym hostowany bedzie System, poza innymi dobranymi
przez siebie  zabezpieczeniami, systemu Web Application Firewall, posiadajgcego
mozliwos¢ uczenia sie.

U-23 Wykonawca dostarczy dla Systemu petne kopie aktualnych kodéw Zrédtowych i petng
aktualng dokumentacje projektowg co najmniej raz na pdét roku i na kazde Zgdanie
Zamawiajgcego, majac jednak na uwadze fakt, ze Zamawiajacy nie bedzie tego zgdat czesciej
niz raz na kwartat. Wyjatek stanowi okres ostatnich dwdch miesiecy obowigzywania Umowy,
w ktérym Wykonawca zobowigzuje sie dostarcza¢ petne kopie aktualnych kodéw Zrédtowych
i petng aktualng dokumentacje bezwzglednie na kazde zgdanie Zamawiajgcego.

17



Ponadto z chwilg wygasniecia Umowy Wykonawca w ramach wynagrodzenia okre$lonego
niniejsza Umowa przekaze Zamawiajgcemu w formie elektronicznej aktualne kody zrédtowe
i petng aktualng dokumentacje projektowa Systemu.

U-24 W ramach Ustugi Utrzymania dla narzedzia raportujgcego z baz danych Systemu
Wykonawca zapewni narzedzie informatyczne typu Business Intelligence, ktére pozwoli na
kompleksowe zarzadzanie raportowaniem z baz danych Systemdw.

U-25 Wykonawca, w porozumieniu z Zamawiajgcym, stworzy 20 zdefiniowanych raportéw o
zakresie danych wskazanym przez Zamawiajgcego.

U-26 Wykonawca zapewni utrzymanie dla narzedzia raportujgcego od momentu zlecenia
ustugi do czasu jej zakonczenia.

U-27 Wykonawca zobowigzuje sie do udostepnienia kontaktu roboczego (co najmniej numer
telefonu komérkowego oraz adres e-mail) do pracownika, ktéry z ramienia Wykonawcy
bedzie odpowiedzialny za staty kontakt z Zamawiajgcym (od daty rozpoczecia Swiadczenia
Ustugi Utrzymania do daty wygasniecia Umowy) w przypadku awarii, ataku lub innego
zdarzenia moggcego zle wptyng¢ na wizerunek Zamawiajgcego. Ponadto Wykonawca
zapewni staty kontakt roboczy (w analogicznym okresie jak powyzej) w przypadku pojawienia
sie koniecznosci omdéwienia kwestii technicznych z przedstawicielami Zamawiajgcego.

7. Ustuga Wsparcia Technicznego

Swiadczenie przez Wykonawce Ustugi Wsparcia Technicznego polega na:

e Udzielaniu uzytkownikom informacji i pomocy w rozwigzywaniu zgtaszanych
problemoéw technicznych i obstugowych dla Systemu.

e Udzielaniu wsparcia Zamawiajgcemu w rozwigzywaniu problemoéw z Systemem oraz
konsultacji w zakresie mozliwych kierunkéw rozwoju Systemu.

Wykonawca jest zobowigzany do realizacji Ustugi Wsparcia Technicznego zgodnie z
ponizszymi wymaganiami:

W-01 Wszelkie zasoby, materiaty, dokumenty dotyczace Systemu wytworzone w ramach
Ustugi Utworzenia mogg by¢ wykorzystane w ramach Ustugi Wsparcia.

W-02 Ustuga Wsparcia Technicznego bedzie $wiadczona od poniedziatku do pigtku w
godzinach 9:00 — 16:00, z wytgczeniem dni ustawowo wolnych od pracy.

W-03 Na potrzeby $wiadczenia Ustugi Wsparcia Technicznego Wykonawca zapewni ponizej
min. wymienione kanaty komunikacji:

e Poczta elektroniczna (dedykowany adres e-mail)

W-04 Zamawiajgcy wymaga, aby kazde zgtoszenie zostato podjete do realizacji w czasie 2
godzin zegarowych oraz rozwigzane w ciggu kolejnych 16 godzin zegarowych czasu
Swiadczenia Ustugi Wsparcia Technicznego, o ktérej mowa w pkt. W-05. Do czasu realizacji
danego zgtoszenia nie wlicza sie dni ustawowo wolnych od pracy.

W-05 Jezeli rozwigzanie problemu bedzie wymagato przestania przez uzytkownika
dodatkowych informacji Zamawiajgcy dopuszcza przesuniecie rozwigzania o 48 godzin
zegarowych liczac od momentu przekazania przez uzytkownika dodatkowych informaciji.
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W-06 W szczegdlnych przypadkach, jezeli rozwigzanie problemu bedzie wymagato dtuzszego
czasu, Wykonawca poinformuje Zamawiajgcego drogg elektroniczng na podany przez
Zamawiajgcego adres e-mail o zaistniatej sytuacji, jednoczesnie podajgc powdd przedtuzania
sie rozwigzania problemu oraz przewidziany czas jego rozwigzania.

W-07 Wykonawca bedzie prowadzit rejestry udzielanych uzytkownikom informacji i pomocy
W rozwigzywaniu zgtaszanych problemoéw technicznych i obstugowych.

Rejestry bedg zawieraty petng historie zgtoszenia, w tym co najmniej wymienione ponizej
informacje:

e Kolejny numer zgtoszenia

Data i godzina wptyniecia zgtoszenia do Wykonawcy
e Dataigodzina podjecia do realizacji zgtoszenia przez Wykonawce
e Uzyty kanat komunikacji przekazania przez uzytkownika zgtoszenia

e Data i godzina przekazania przez uzytkownika dodatkowych informacji jezeli
zgtoszenie wymagato przekazania dodatkowych informacji

e Nazwa uzytkownika — identyfikator w systemie lub imie i nazwisko

e Opis zgtoszenia

e Opis sposobu rozwigzania zgtoszenia

e Dataigodzina rozwigzania zgtoszenia

e Catkowity czas rozwigzania problemu

e Aktualny status zgtoszenia (np. zgtoszony, w trakcie rozwigzywania, rozwigzany)
e Komentarz

Na koniec kazdego miesigca Wykonawca przekaze Zamawiajgcemu raporty z rejestrow
zawierajgce wszystkie zgloszenia, jakie wptynety do Wykonawcy za posrednictwem
wszystkich dostepnych kanatéw komunikacji od czasu przekazania poprzedniego raportu.
Raporty beda dostarczone przynajmniej w formatach .PDF oraz .DOC.

Zamawiajgcy zastrzega mozliwo$é wgladu do prowadzonych przez Wykonawce rejestréw w
dowolnym momencie trwania Ustug Wsparcia Technicznego.

W-08 Na potrzeby realizacji Ustugi Wsparcia Technicznego Wykonawca wyznaczy zespoét
posiadajgcy wiedze i umiejetnosci pozwalajgce na swiadczenie tej ustugi.

W-09 Jezeli Wykonawca otrzyma od uzytkownika zgtoszenie, ktdre nie jest problemem
technicznym lub obstugowym, Wykonawca zobowigzany jest poinformowac¢ na wskazany
adres e-mail upowaznionych pracownikow Zamawiajgcego.

W-10 Wykonawca bedzie swiadczyt Ustuge Wsparcia Technicznego dla wszystkich srodowisk
Systemu.

W-11 Zamawiajagcy moze zleca¢ Wykonawcy w ramach Ustugi Wsparcia Technicznego
generowanie bezposrednio z baz danych Systemdéw raportow, ktérych nie mozna uzyskac
korzystajgc z wbudowanych w System funkcjonalnosci filtrowania.
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W-12 Zamawiajagcy moze zleca¢ Wykonawcy w ramach Ustugi Wsparcia Technicznego
wykonywanie modyfikacji danych z poziomu baz danych Systemu (np. poprzez uzycie
skryptu).

W-13 Wykonawca w ramach Ustugi Wsparcia Technicznego realizuje zgtoszenia bteddw,
ktére wymagajg modyfikacji rekordéw z poziomu baz danych Systemu.

8. Ustuga Rozwoju

Swiadczenie przez Wykonawce Ustugi Rozwoju polega na realizacji zadan zwigzanych z
projektowaniem, wykonywaniem i wdrazaniem zmian funkcjonalnych oraz wykonywaniem i
wdrazaniem nowych funkcjonalno$ci Systemu i narzedzia raportujgcego z baz danych
Systemu objetych Umowa. Ustuga Rozwoiju jest ustugg opcjonalna.

Wszystkie wykonane przez Wykonawce w ramach Ustugi Rozwoju zmiany funkcjonalnosci
Systemow oraz nowe funkcjonalnosci zostang objete Ustugg Utrzymania, Ustugg Rozwoju i
Ustugg Wsparcia Technicznego.

Wykonawca jest zobowigzany do wykonania Ustugi Rozwoju zgodnie z ponizszymi
wymaganiami:

RJ-01 Ustugi Rozwoju realizowane bedg przez Wykonawce na kazde wezwanie
Zamawiajgcego, na podstawie zlecenia wystawianego przez Zamawiajgcego zwanego dalej
Zleceniem Ustugi Rozwoju oraz przygotowanej przez Zamawiajgcego dokumentacji
zawierajgcej wymagania biznesowe oraz zakres zmian. Kazde Zlecenie Ustugi Rozwoju
bedzie przesytane do Wykonawcy drogg elektroniczng w trybie roboczym, na wskazany
przez Wykonawce adres poczty elektronicznej. Adres poczty elektronicznej Zamawiajgcego,
z ktérego bedzie wysytane ww. Zlecenie Ustugi Rozwoju zostanie okreslony po zawarciu
Umowy. Zmiana adresu poczty elektronicznej do wymiany korespondencji nie wymaga
aneksowania Umowy.

RJ-02 Wykonawca w terminie do 5 dni roboczych liczac od dnia nastepnego od wystania
przez Zamawiajgcego Zlecenia Ustugi Rozwoju, o ktérym mowa w pkt. RJ-01 przygotuje
analize, zgodnie z pkt. RJ-03. Nastepnie Wykonawca dokona wyceny pracochfonnosci i
uzgodni z Zamawiajgcym termin realizacji. Jezeli analiza, o ktérej mowa w pkt. RJ-03 bedzie
zawierata uwagi, Wykonawca w terminie do 3 dni roboczych liczgc od dnia nastepnego od
ponownego wystania przez Zamawiajgcego Zlecenia Ustugi Rozwoju dokona wyceny
pracochtonnosci i uzgodni z Zamawiajgcym termin realizacji. (W przypadku braku
porozumienia w kwestii terminu realizacji Zlecenia Ustugi Rozwoju Zamawiajacy wyznaczy
termin zakoniczenia realizacji tej ustugi. Termin ten nie moze by¢ krétszy od pracochtonnosci
niezbednej do wykonania przedmiotowej ustugi. Pracochtonnos¢ bedzie wyrazana w
osobodniach z doktadnoscia do 1/8 osobodnia. Przez jeden osobodzien nalezy rozumieé
prace jednego pracownika Wykonawcy przez 8 godzin zegarowych. Dodatkowo w wycenie
Wykonawca uwzgledni koszty przeniesienia praw autorskich do utwordéw. Zamawiajgcy
zastrzega mozliwo$é zgtaszania uwag do przedstawionej przez Wykonawce wyceny. W takiej
sytuacji Wykonawca, w ciggu 3 dni roboczych od daty przekazania zastrzezen Wykonawcy,
przedstawi wyjasnienia oraz szczegdtowy zakres planowanych prac w podziale na
poszczegblne zadania oraz liczby osobodni. Jezeli przedstawiony przez Wykonawce
szczegbtowy zakres planowanych prac bedzie nadal budzit zastrzezenia Zamawiajgcego,
Strony przystapig do negocjacji. Jezeli w trakcie negocjacji strony nie uzgodnig rozbieznosci,
Zamawiajgcy moze odstgpi¢ od zlecenia wykonania ustugi lub powota niezaleznego

20



eksperta, ktory dokona niezaleznej wyceny, a Strony niezwiocznie przyjma jej rezultat.
Dopiero po uzyskaniu pisemnej lub elektronicznej akceptacji Zamawiajgcego ustuga bedzie
realizowana. Zamawiajgcy zastrzega mozliwosé realizacji wybranych zadan w ramach
wycenionego przez Wykonawce danego Zlecenia Ustugi Rozwoju.

RJ-03 Wykonawca dokona analizy dokumentéw objetych danym Zleceniem Ustugi Rozwoiju,
o ktédrym mowa w pkt. RJ-01 oraz przesle jej wynik na wskazany adres poczty elektronicznej
Zamawiajgcego. Analiza ww. dokumentéw bedzie przeprowadzona przede wszystkim pod
wzgledem:

e zapewnienia zrealizowania celéw procesu biznesowego, o ktérym mowa w pkt RJ-01,

e realizowalnosci; rowniez w kontekscie prawidtowego funkcjonowania catego
systemu, w ktérym bedzie dokonywana zmiana,

e wptywu proponowanych rozwigzan na inne elementy funkcjonalne i niefunkcjonalne
systemu, w ktérym bedzie dokonywana zmiana.

Przesytajgc wyniki analizy dokumentow objetych danym Zleceniem Ustugi Rozwoju,
Wykonawca powinien:

e wskazac¢ obszary (konkretne zapisy) wymagajgce opisania/uzupetnienia /rozwiniecia,
w zakresie celu biznesowego oraz zakresu zmian;

e uzasadni¢ brak mozliwosci zrealizowania danego wymagania, jezeli go wskaze, i
przedstawi¢, o ile to mozliwe, alternatywne rozwigzanie;

e wskaza¢ zmiany konieczne dla prawidiowej implementacji wymagan wynikajacych z
dokumentéw objetych Zleceniem Ustugi Rozwoju w innych czesciach Systemu (o ile
nie wskazat ich Zamawiajgcy), jak réwniez ryzyka i zagrozenia dla innych czesci
Systemu, w ktdorym bedzie dokonywana zmiana oraz przedstawi¢ sposoby ich
unikniecia/minimalizacji (np. poprzez zmiany w innych obszarach niz objete danym
Zleceniem Ustugi Rozwoju).

Jezeli w trakcie realizacji Zlecenia Ustugi Rozwoju Wykonawca zidentyfikuje w dokumentacji
objetej zleceniem jakiekolwiek btedy/braki/sprzecznosci,

a. ktére uniemozliwiajg zaimplementowanie w systemie wymagan
wynikajacych z dokumentow objetych zleceniem lub

b. ktére spowodowatyby wadliwe funkcjonowanie Systemu, w przypadku
implementacji wymagan wynikajacych z dokumentéw objetych zleceniem,
jest zobowigzany niezwtocznie powiadomi¢ o tym fakcie Zamawiajgcego z
uwzglednieniem wymagan opisanych powyzej.

Jezeli Wykonawca nie przesle wynikéw analizy, bgdZ w sytuacji gdy analiza przeprowadzona
przez Wykonawce nie wykaze potrzeby modyfikacji dokumentac;ji Zlecenia Ustugi Rozwoju,
przystgpi on do okreslenia pracochtonnosci i terminu realizacji.

Nieprzestanie przez Wykonawce do Zamawiajgcego w terminie wynikéw analizy, o ktorej
mowa w pkt RJ-03, jest réwnoznaczne z uzgodnieniem tresci dokumentéw objetych danym
Zleceniem Ustugi Rozwoiju, tj. uznaniem ich przez Wykonawce za realizowalne, a wynikajgce
z nich wymagania mozliwe do implementacji w systemie bez zadnych zastrzezen. Tym
samym Zlecenie Ustugi Rozwoju podlega wycenie pracochfonnosci i uzgodnieniu z
Zamawiajgcym terminu realizacji bez koniecznosci ponownego przekazania przez
Zamawiajgcego Zlecenia Ustugi Rozwoju.
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Wykonawca moze zgtosi¢ uwagi w ramach analizy tylko jeden raz dla danego Zlecenia Ustugi
Rozwoju. Aktualizacja dokumentacji nie rozpoczyna na nowo czasu okreslonego na analize, o
ktorym mowa w pkt. RJ-03. Od momentu wptyniecia do Wykonawcy zaktualizowanej
dokumentacji w ciggu 3 dni roboczych dokona on wyceny pracochtonnosci i uzgodni z
Zamawiajgcym termin realizacji.

Konsultacje w trakcie analizy bedg sie odbywaty sie za posrednictwem poczty elektronicznej,
telefonicznie i osobiscie.

RJ-04 Zamawiajgcy zastrzega mozliwosc¢ nie zlecania Ustug Rozwoju.

RJ-05 Zamawiajacy zastrzega mozliwosc¢ realizacji wielu Zlecert Ustug Rozwoju w tym samym
czasie.

RJ-06 Zamawiajgcy zastrzega mozliwos¢ zlecania Ustug Rozwoju w kazdym momencie
trwania Umowy z zastrzezeniem, ze pozostaty okres obowigzywania Umowy pozwoli na
zrealizowanie danego Zlecenia Ustugi Rozwoju przed jej zakoriczeniem.

RJ-07 Wykonawca zobowigzany jest do uaktualniania dokumentacji projektowej na koniec
realizacji kazdego Zlecenia Ustugi Rozwoju.

RJ-08 Na potrzeby Ustugi Rozwoju Wykonawca przygotuje grafike dla tych miejsc Systemu, w
ktérych bedzie to niezbedne. Grafika bedzie spdjna z rozwigzaniem istniejgcym w ramach
Systemu. Zamawiajacy zastrzega mozliwo$¢ zgtaszania uwag i modyfikowania do
zaproponowanej przez Wykonawce grafiki w celu maksymalnego dopasowania do potrzeb.

RJ-09 Wykonawca zapewni, ze zaprojektowane oraz zaimplementowane rozwigzanie w
ramach Ustugi Rozwoju bedzie responsywne, tzn. wyglad i uktad stron bedzie dostosowywat
sie automatycznie do rozmiaru okna urzadzenia, na ktérym bedg wyswietlane np.
przegladarki, smartfony czy tablety. Strony bedg uniwersalne i bedg wyswietlaé sie dobrze
zaréwno na duzych, jak i matych ekranach. Dodatkowo Ustugi Rozwoju zostang wykonane
zgodnie ze standardami co najmniej takimi jak W3C oraz WCAG 2.0 lub nowszym, jezeli
bedzie obowigzywat.

RJ-10 W trakcie realizacji Ustugi Rozwoju planowane bedg spotkania projektowe. Zaréwno
Zamawiajacy, jak i Wykonawca mogg wystgpic¢ o zorganizowanie spotkania projektowego. W
celu zaproszenia na spotkanie wystarczajgca jest forma elektroniczna realizowana za
posrednictwem poczty e-mail lub telefoniczna.

RJ-11 Spotkania projektowe w zwigzku z realizacjg Ustugi Rozwoju beda odbywaty sie w
zaleznosci od potrzeb w siedzibie Zamawiajgcego w dni robocze w godzinach 8:15 — 16:15.

RJ-12 Dopuszczalna jest forma spotkan projektowych w formie wideokonferenciji.
Wideokonferencja musi zapewni¢ mozliwos¢ prezentowania omawianego materiatu. W
przypadku skorzystania z formy wideokonferencji niezbedne urzadzenia oraz dostep do
potrzebnych ustug zapewni Wykonawca.

RJ-13 W spotkaniach projektowych ze strony Wykonawcy bedzie brat réwniez udziat
przynajmniej jeden programista biorgcy udziat w pracach nad nowym modutem.

RJ-14 Zamawiajacy wymaga, zeby w trakcie Ustugi Rozwoju stosowane byto projektowanie
zwinne. W trakcie spotkan projektowych bedg omawiane nowe funkcjonalnosci oraz
prezentowane przez Wykonawce te fragmenty nowych rozwigzan, ktére Wykonawca
wykonat na podstawie wczesniej zatwierdzonych czesci dokumentacji projektowe;.
Zamawiajgcy bedzie moégt zgtasza¢ uwagi do prezentowanego rozwigzania zaréwno w trakcie
spotkania projektowego jak i na pdzniejszym etapie w trakcie testéw.
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RJ-15 Wszystkie testy w ramach Ustugi Rozwoju bedg przeprowadzane na $Srodowisku
testowym zapewnionym i utrzymywanym przez Wykonawce w ramach Ustugi Utrzymania.
Srodowisko testowe zostanie zabezpieczone przez Wykonawce aktualnym certyfikatem SSL
wydanym przez kwalifikowany urzad certyfikacji.

RJ-16 Wykonawca zobowigzuje sie do przeprowadzania testéw wewnetrznych wykonanych
prac w ramach Ustug Rozwoju przed przekazaniem ich do odbioru Zamawiajagcemu. Testy
beda wykonywane na srodowisku testowym w oparciu o dokumentacje projektows.
Wykonawca zobowigzuje sie do przeprowadzania testéw funkcjonalnych i niefunkcjonalnych
aplikacji na bazie testowej. Wyniki testow wewnetrznych zostang przekazane
Zamawiajgcemu w postaci raportu zawierajacego przynajmniej szczegoty przeprowadzonych
testow.

RJ-17 Wszystkie wyniki prac Wykonawcy przekazane do odbioru Zamawiajgcemu muszg byé
wolne od btedéw wykrytych na etapie testow wewnetrznych Wykonawcy.

RJ-18 Wykonawca i Zamawiajgcy mogg uzy¢ do testéw funkcjonalnych i niefunkcjonalnych
niezaleznych narzedzi informatycznych. Wykonawca zobowigzuje sie do poprawy kazdego
btedu potwierdzonego przez narzedzia wykorzystane przez Zamawiajgcego.

RJ-19 Po przeprowadzeniu przez Wykonawce pomysinych testow wewnetrznych, ktére
stwierdzg, ze rozwigzanie jest wolne od btedéw, Wykonawca zgtosi w formie elektronicznej
za posrednictwem poczty e-mail gotowos¢ do odbioru prac.

RJ-20 Zamawiajacy zastrzega mozliwo$¢ zgtaszania uwag i zmian do testowanej Ustugi
Rozwoju w kazdym zakresie wtaczajac w to m.in. zmiany funkcjonalnosci, pdl czy interfejsu,
natomiast Wykonawca zobowigzuje sie niezwtocznie do ich realizacji.

RJ-21 Prace prowadzone przez Wykonawce w ramach Ustugi Rozwoju nie mogg powodowacd
usuniecia z Systemu jakichkolwiek danych dotyczgcych realizowanych projektéw, danych
kont, danych uzytkownikéw, o ile przedmiot danej Ustugi Rozwoju nie stanowi inacze;.

RJ-22 Zamawiajacy zastrzega dokonanie zaptaty wynagrodzenia wytacznie za zlecone,
zrealizowane i odebrane Ustugi Rozwoju.

RJ-23 Na koniec realizacji kazdej Ustugi Rozwoju Wykonawca dostarczy Zamawiajgcemu
zaktualizowane kody Zrédtowe oraz zaktualizowang dokumentacjg projektowa.

RJ-24 Na koniec realizacji Ustugi Rozwoju w przypadku zmiany struktury bazy danych
Wykonawca dostarczy Zamawiajgcemu aktualny opis struktury bazy danych Systemu.

RJ-25 Na koniec realizacji Ustugi Rozwoju w przypadku zmiany sposobu instalacji lub
aktualizacji Systemu na serwerze Wykonawca dostarczy Zamawiajgcemu aktualny opis
instrukcji instalacji oraz aktualizacji Systemu na serwerze.

9. Audyty Systemu

Zamawiajgcy zastrzega mozliwos¢ zlecenia zewnetrznym podmiotom przeprowadzanie
audytow jakosci Systemu w obszarach wymienionych ponize;j:

e Analiza jakosci kodu zrédtowego Systemoéw

e Analiza dostepnosci do Systemdw przez osoby niewidome i niedowidzace (w tym
zgodnos$é z WCAG 2.0)
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e Analiza bezpieczenstwa infrastruktury
e Analiza bezpieczenstwa przetwarzanych danych osobowych

e Audyt systemu zarzadzania bezpieczenstwem informacji zgodnego z normg PN-
ISO/IEC 27001

e Audyt systemu zarzadzania ciggtoscig dziatania zgodnego z normg ISO 22301
Audyty bedg przeprowadzane zgodnie z ponizszymi wymaganiami:
K-01 Audyt Systemdéw moze zostaé zlecony w dowolnym okresie trwania Umowy.
K-02 Zamawiajgcy zastrzega mozliwos$¢ zlecania audytu Systemu wiele razy.

K-03 Zamawiajacy poinformuje Wykonawce pisemnie o planowanym audycie co najmniej
5 dni roboczych przed planowanym rozpoczeciem audytu. Informacja przekazana
Wykonawcy bedzie zawierata:

e Obszar przeprowadzanego audytu

e Termin przeprowadzenia audytu

e Szczegdtowy zakres audytu

e Osoby wyznaczone do przeprowadzenia audytu

K-04 Audyty bedy przeprowadzane przez niezalezne podmioty wskazane przez
Zamawiajgcego.

K-05 Zamawiajgcy zastrzega mozliwos¢ przeprowadzania audytéw analizy jakosci kodu
Zrédtowego Systemow napisanego przez Wykonawce, uwzgledniajgc miedzy innymi takie
obszary jak:

= |ntegralnos¢ kodu

*  Woydajnos¢ kodu - rozumiana jako mozliwos¢ obstuzenia do 55 000
uzytkownikow (w tym 2 000 jednoczesnych sesji uzytkownikow)
uzyskujgc czas odpowiedzi dla 90% zapytan https ponizej 3 sekund

*  Przejrzystos¢ kodu

= tatwosc utrzymania kodu

» tatwos¢ rozbudowy i modyfikacji — rozumianej jako stosowanie
odpowiednich  technik  programistycznych  (np. modutowos¢)
utatwiajgcych modyfikowanie i dopisywanie kodu w przypadku
wprowadzania do systemu nowych funkcjonalnosci

= 7godnos$¢ kodu z ogdlnie przyjetymi dobrymi praktykami

= Zgodno$é ze standardami notacji

= Zachowanie ogdlnie przyjetych zasad bezpieczenstwa systeméw
teleinformatycznych

K-06 Zamawiajgcy zastrzega mozliwos$¢ przeprowadzania audytow dostepnosci Systemu
przez osoby niedowidzgce i niewidome uwzgledniajgc miedzy innymi takie obszary jak:

e Weryfikacja zgodnosci z W3C

e Weryfikacja zgodnosci z W3C CSS

e Weryfikacja zgodnosci z WAI (WCAG 2.0 lub nowszym)
o Weryfikacja poziomdw wielkosci czcionek

e Analiza kontrastu

24



o Weryfikacja poprawnosci dziatania w przegladarkach wspédfczesnych i
starszych wersjach

Dodatkowo mogg byé przeprowadzane audyty typu ,User expierience” przeprowadzane
przez wyznaczone osoby niewidome i niedowidzgce posiadajagce doswiadczenie w
kontrolowaniu stron WWW.

K-07 Zamawiajacy zastrzega mozliwo$¢ przeprowadzania audytéw bezpieczenstwa
infrastruktury przeznaczonej do obstugi Systemodw, uwzgledniajagc miedzy innymi takie
obszary jak:

e Zabezpieczenia serwerowni

e Wykonywanie kopii zapasowych

e Przywracanie kopii zapasowej

e Zabezpieczenia fizyczne

e Zabezpieczenia sieci

e Uruchamianie Systemu w Srodowisku zapasowym

K-08 Zamawiajacy zastrzega mozliwos¢ przeprowadzania audytu bezpieczenstwa danych
osobowych przetwarzanych w Systemie, uwzgledniajgc miedzy innymi takie obszary jak
zgodno$¢ przetwarzanych danych osobowych z:

= Ustawg o ochronie danych osobowych oraz aktami wykonawczymi do
tej ustawy

= Politykag bezpieczenstwa danych osobowych u Wykonawcy

= |nstrukcjg zarzadzania systemem informatycznym u Wykonawcy

K-09 Zamawiajgcy zastrzega mozliwos¢ przeprowadzania audytdw w  zakresie
funkcjonowania systemow zarzadzania:

e bezpieczenstwem informacji zgodnego z normg PN-ISO/IEC 27001
e ciggtoscig dziatania zgodnego z norma ISO 22301

K-10 Zamawiajacy zastrzega mozliwo$é przeprowadzania audytéw sprawdzajgcych czy
Zamowienie jest wykonywane zgodnie z wymaganiami Zamawiajgcego opisanymi w
Umowie lub zgodnie z warunkami lub planami uzgodnionymi przez Strony w trakcie
wykonywania przedmiotowego Zamédwienia.

K-11 Audyt moze by¢ prowadzony w siedzibie Wykonawcy lub w miejscu, w ktérym jest
Swiadczona dana ustuga. Mozliwe jest przeprowadzenie audytu w innym miejscu o ile
zakres audytu na to pozwoli.

K-12 Na potrzeby przeprowadzenia audytu Wykonawca zapewni audytorom dostep do
aktualnego kodu zrédtowego Systemow.

K-13 Na potrzeby przeprowadzenia audytu Wykonawca zapewni audytorom petny dostep
do wszystkich niezbednych dokumentéw, procedur i pomieszczen.

K-14 Na czas trwania audytu Wykonawca wydeleguje przynajmniej jednego swojego
pracownika, posiadajgcego wiedze z zakresu audytowanego obszaru, ktéry bedzie udzielat
informacji audytorom. Dopuszczalne jest przekazywanie audytorom informacji w formie
pisemne;j.
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K-15 Audyt w siedzibie Wykonawcy lub w innym miejscu, w ktérym jest Swiadczona dana
ustuga nie moze trwacé dtuzej niz 5 dni roboczych.

K-16 Po zakonczeniu czynno$ci audytowych zostanie sporzadzony raport.

K-17 Zamawiajgcy wezwie pisemnie Wykonawce do wdrozenia zalecen, ktére uzna za
zasadne.

K-18 Wykonawca zobowigzuje sie do wdrozenia zalecenn audytowych w terminie do 20 dni
roboczych liczac od dnia doreczenia wezwania przez Zamawiajgcego.

K-19 Po wdrozeniu zalecen, Wykonawca przygotuje i przekaze Zamawiajagcemu raport
opisujgcy podjete dziatania. Raport szczegétowo odniesie sie do kazdego zalecenia.

K-20 Zamawiajgcy nie bedzie ponosit dodatkowych kosztéw z tytutu wprowadzania przez
Wykonawce zalecen poaudytowych.

10. Kanaty komunikac;ji

W celu zapewnienia skutecznej realizacji Umowy, Strony zobowigzujg sie do stosowania
ponizej wymienionych kanatéw komunikacji:

e Spotkania robocze przedstawicieli Zamawiajacego i Wykonawcy w
siedzibie Zamawiajgcego w godzinach 8:15 — 16:15.

e Kontakty telefoniczne (na wskazane numery stuzbowych telefondéw
stacjonarnych i komorkowych).

e Kontakty za posrednictwem poczty elektronicznej (na wskazane
adresy stuzbowe e-mail).

e Wideokonferencje, gdzie Zamawiajgcy zapewni w swojej siedzibie
dostep do sali, rzutnik, ekran projekcyjny oraz dostep do sieci
energetycznej, a Wykonawca pozostaty sprzet i oprogramowanie
miedzy innymi, stabilny dostep do sieci Internet.

e Oficjalne pisma, notatki, protokoty, itp.
e Narzedzia informatyczne wymienione w poprzednich rozdziatach.

e W przypadku oficjalniej korespondencji papierowej kierowanej przez
Wykonawce do Zamawiajgcego, Wykonawca zobowigzuje sie do
przekazywania kazdej przesytki za posrednictwem firmy kurierskiej
lub dostarczania jej osobiscie.

Zamawiajgcy i Wykonawca beda porozumiewali sie w jezyku polskim.

11. Zatgczniki
11.1 wstepna wersja zakresu danych do wniosku pozyczkowego (modut rekrutacja) — na
zadanie

11.2 wstepna wersja wzoru umowy o pozyczke (modut umowa) —na zgdanie
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